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NO conecte el TOKEN hasta que el instructivo se lo  indique.

NUNCA deje su token conectado si no esta presente. Recuerde

que la firma digital tiene el mismo valor legal que la firma
hol6grafa.
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Instalacion de la aplicacién Firma Digital 2.0

Para poder firmar digitalmente, se debe instalar la aplicacion CONICET Firma Digital 2.0
contenida en el CD que acompafia este instructivo. Por favor siga paso a paso las
recomendaciones que se detallan a continuacion, como también las instrucciones que el asistente
de instalacion le ira presentando en la pantalla.

Se recomienda tener instalado el navegador de |  nternet Firefox 2.0 0

superior.

1.- Coloque el CD en la lectora. Automaticamente se ejecutara el instalador del software
“Conicet Firma Digital” , en caso contrario debera seleccionar la unidad de CD y presionar doble
click sobre el archivo “Conicet Firma Digital.exe”.  Seguidamente se abrird la pantalla de
presentacion del asistente de instalacién que se muestra en la figura inferior. Siga las indicaciones
y cuando este listo presione “Siguiente” para continuar con la instalacion.

s Instalar - CONICET Firma Digital 0] x|

SOLM[®INN Bienvenido al asistente de

instalacion de CONICET Firma

Digital

Este programa instalard COMICET Firma Digital 2.0 en su
zistema.

L]
F lrrrla Se recomienda que ciere todaz las deméas aplicaciones antes

de continuar,

L] -
D l gltal Haga clic en Siguiente para continuar, o en Cancelar para sali

de la inztalacidn.

-

\°

Wersion 2.0

Cancelar |

Por favor para comenzar con la instalacién del soft ware, cerrar
todas las aplicaciones que tenga abiertas en su mag uina ya que al
finalizar la instalacion se debera reiniciar la PC inmediatamente.

Ademas tener en cuenta que se debera instalar este software en
todas aquellas maquinas donde se desee firmar digit  almente.
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2.- Se le mostrara una pantalla indicando el grado de avance de la instalacion. Por favor
aguarde hasta que la misma concluya.

= Instalar - CONICET Firma Digital =10 %]

Instalando CONICET
Por favor, espere mientras se instala CONICET Firma Digital en su sistema. m

Extrayendo archivos...
C:ADDCUME ~1smgarello\COMNFIG ~ 15T emphis-S MY1A tmphjre-Bu2-windows-i586-p-5. exe

|

Si Ud. tiene instalado el navegador FIREFOX en su sistema, la secuencia continda tal
como se explica en los pasos 3y 4. En caso contrario continle directamente hasta el paso 5.

3.- Se abrira FIREFOX y se le mostrard el siguiente cuadro de dialogo, preguntando si esta
seguro de querer instalar el médulo de seguridad. Presione “Aceptar” .

x

[ 2 iEska seguro de guerer instalar eske modulo de seguridad?
. Mornbre Madulo: ePasshE PECS#11 Module
Ruta; ngpllvzll.di

Acepkar Cancelar

4.- Se le informara si el modulo de seguridad pudo ser instalado satisfactoriamente.
Presione “Aceptar” .

x|

i'l:. Ha sido instalado un miesva maduls de seguridad.

-

Aceptar

-3-
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A continuacion en el navegador se mostrara la siguiente informacion confirmando la
instalacién del modulo.

Instalacion del modulo criptografico PKCS#11 de ePassNG Token
para Netscape Navigator y Firefox

Se instald correctamente el maédulo PKCS211 de eFassNG.

For favor, cierre el Netscape Navigator para finalizar.

Cierre el navegador y contintie con la instalacion del software CONICET Firma Digital.

5.- Luego de presionar el botén “ Siguiente” , la aplicacién le solicitara reiniciar la maquina.
Si bien se puede reiniciar inmediatamente o mas adelante, se recomienda enfaticamente no
posponerlo y presionar “Finalizar”

= Instalar - CONICET Firma Digital o ] ffES
Informacion CONICET
Par favar, lea la siguiente informacidn de impartancia antes de continuar. N

Cuando esté listo para continuar, haga clic en Siguiente,

El software ha sido instalado satisfactoriamente.
v'a puede firmar suz documentos electrdnicos.

Por favor dirijaze al mend Inicio y vea el archivo LEAME et de la carpeta COMICET
Firna Digital,

6.- Puede verificar la correcta instalacién de la aplicacién de la siguiente manera.
Ingrese a la carpeta “CONICET Firma Digital” que la aplicacién creo en su sistema y
comparela con la figura que se muestra a continuaciéon

@} 5- Renowvar certificado
@ Desinstalar

@ 4- Sistema Intranet CONICET
@ 5- Renovar certificado
% Desinstalar

Windows vista Windows XP
, COMICET Firmna Digital [ &
& 1- LEAME ) MacroSequridad.arg ¥ T 2- Manual de Firma Digital
|| 2- Manual cle Firma Digital & 3- solicitar certificado
@,} 3- Solicitar certificade | @ 4 sistema Intranet CONICET
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Dentro de la carpeta CONICET Firma Digital que acaba de instalar, tendra lo siguiente:

1.- LEAME: Es un recordatorio de los principales puntos a tener en cuenta antes de
comenzar con la solicitud del certificado digital, asi como también al momento de realizar la
desinstalacion del software y sus componentes en caso de ser necesario.

2.- Manual de Firma Digital : Se trata de este manual. Aqui se detallan los pasos que se
deben seguir para poder solicitar y luego obtener el certificado digital. El uso de la firma digital
en el sistema SIGEVA y detalles para la revocacién y renovacion del certificado digital.

3.- Solicitar certificado: Este enlace lo llevara directamente a la pagina web de la ONTI.
Desde alli podra obtener su certificado digital, una vez completados los pasos detallados en el
apartado “Solicitar el certificado digital” que forma parte de este mismo manual.

4.- Retirar certificado: Este enlace le permitira retirar su certificado digital una vez
completados los pasos detallados en el apartado “Retirar el certificado digital” que forma parte
de este mismo manual.

5.- Sistema intranet CONICET: Este enlace lo llevara directamente a la pagina web del
Sistema SIGEVA de CONICET. Desde alli podra firmar digitalmente documentos electronicos.

6.- Renovar certificado: Este enlace lo llevara directamente a la pagina web de la ONTI.
Desde alli podra renovar su certificado digital, una vez completados los pasos detallados en el
apartado “Renovar el Certificado Digital” que forma parte de este mismo manual.

Desinstalar: Al ejecutar este enlace podra desinstalar el software CONICET Firma Digital
y todos sus componentes.
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Obtener el Certificado Digital
Solicitar el Certificado Digital

Para firmar digitalmente documentos electrénicos, y que estos tengan el mismo valor legal
gue la firma hélografa es necesario realizarlo utilizando un certificado digital expedido por la Oficina
Nacional de Tecnologias Informacién (ONTI). Tal certificado debe solicitarse por medio de la web,
siguiendo los pasos que se detallan a continuacion.

Dirijase al menu de inicio y busque la carpeta “CONICET Firma Digital” creada durante la
instalacién de la aplicacion de Firma Digital. Ejecute el enlace “3.- Solicitar certificado” . De esta
manera ingresara en la pagina de la ONTI donde se le guiara junto con el presente instructivo los
pasos a seguir.

Comunicaciones Internas en la Administracion Publica

Procedimiento

El proceso de obtencién de un certificado le serd explicado por
etapas a lo largo del trtam[te en cuestion. Para obtener su Tt anshructira de
Certificado de Clave Publica usted debe cumplimentar los Firma Digital

siguientes pasos:

1. Aceptar la Politica de Certificacian de la Autoridad m

Subsecretaria
de la Gestion
Fiblica

Certificante.

2. Instalar el Certificado de la Autoridad Certificante.

3. Cormpletar el formulario de Solicitud de Certificado.

4, Recibir la confirmacion de Recepcitn de Solicitud de
Certificado.

5. Imprimir la Nota de Solicitud de Certificado de Clave Publica.

Jefatura de

6. Esperar la recepcion del Mail de Verificacion y realizar la Gabinete 3
confirmacion solicitada. Sl

7. Presentarse personalmente ante el Responsable de la
Autoridad de Registro de |a Jurisdiccion con la Nota de
Solicitud de Certificado de Clave Pablica firmada y su
documento de identidad.

8. Esperar la recepcion del Mail de Notificacion, por parte de la
Autoridad Certificante, en el cual se indica como retirar su
certificado,

9. Retirar su certificado del sitio web de la Autoridad
Cartificante.

10, Configurar su certificado en su Cliente de Correo para poder
firmar digitaimente.

I Anterior.-

Todo solicitante de un certificado digital, debe va  lidar su identidad
ante una Autoridad de Registro de la Autoridad Cer tificante (AC).
Este tramite podra gestionarse a través de la Geren  cia de
Evaluacion y Planificacion del CONICET.

Presionando el enlace “Ir al Paso 1" , se le exhibira la Politica de Certificacién de la
Autoridad Certificante de la ONTI

Este procedimiento debe realizarse segun se detalla anteriormente.
No utilice un navegador alternativo ya que no podra completar la

solicitud.
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PASO 1:

Una vez tomado conocimiento de los términos de la Politica de Certificacion de la
Autoridad Certificante de la ONTI presione “Aceptar” para avanzar al paso siguiente.

PASO 2:

Si Ud, esta de acuerdo con los términos de esta Politica de
Certificacion, haga un click en [Aceptar] para continuar con el proceso
de solicitud del certificado.

Anterior.-

Se le invitara a instalar el certificado de la Autoridad Certificante en el navegador. EI mismo
ya se encuentra preinstalado por nosotros, por tanto presione “Ir al Paso 3" .

Instalar el cerificada en su navegador |

Anterior.- Ir al Paso 3.-

En este momento deberd conectar su dispositivo_criptogréfico o toke na
un puerto USB libre . El sistema detectara la conexion de la siguiente manera:

Por tratarse de la primera vez que conecta el token aparecerd un mensaje indicando que
debe modificar el PIN del usuario.

Por favor cambie el PIN de Usuario x|

EIPIM COMICET Firma Digital, no ha sido
! cambiado luego de la inicializacion del Taoken.
Si desea cambiarlo ahora, haga click en Aceptar.

[Canzelar |

El PIN de usuario protege el acceso al dispositivo criptogréafico, donde se almacenara su
certificado digital mediante el cual podra firmar digitalmente. Presione “Aceptar” , un cuadro de
didlogo le permitira ingresar un nuevo PIN que deberd constar de al menos 8 caracteres
alfanuméricos.
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Por favor, no olvide su PIN. Si esto llegara a suce  der el token
guedara inaccesible y tendra que ser reemplazado. A  demas deberéa
e . solicitar un certificado digital nuevamente.

MACROSEGURIDAD - Manitor de Certificades

= '_Enl--li£|

Menitor de Cerfificados

Ingrese en primer lugar el
PIN por defecto: 12345678.
En segundo lugar ingrese
su PIN y por ultimo
confirmelo.

mibiar PIN 1.z_|d.|:w§1

PIMN de | FIM de Usuario actual:

Salece Ty

Conicd  Muevo PIN [de 8 a 255 caracteres): PN

Certificq

Confirne el nuevo PIN de Usuario:

coooc.lol nal 1D

[ Aceptar ] [ Cancelar

I | ‘#

er Begistrar Bemaver

Luego que presione “Aceptar” , un mensaje confirmara que el cambio de PIN fue exitoso.

“MACROSEGURIDAD - Monitor de Certificados [ ===

Monior de Cerlificados

Cambiar PIN

Seld M
=
Certi
Aceptar ] I Lancelar |
4 1] | ¥
Wer Hegistrar Hemaver

PASO 3:

Cargue los datos personales que le solicita el formulario. Aquellos campos que no se
encuentran marcados con una flecha roja, son opcionales y pueden omitirse.
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Nota:
Mombre v [Jusna Femandez Nombre 1 Apellido del oo En el eMail, debera cargar uno con
Apelide|Q ilice comas) dominio institucional e informar el mail
anrai, fermandez@conicetgov.ar precién d= cores . ———— | Utilizado a la Gerencia de Evaluacion y
© Planificacion del Conicet
. IInfDrmética Cargo que ocupe en s\
Cargol . .
o arganizacion

Qrganizacién: Ig"icm Bedimea et famianes \A Nota:
| segunde nivel arganizacons! En el cargo debe colocar Coordinador o
| Coordinador Alterno de la comision

Suborganizacidn:

Suborganizacidn:

Tercer nivel organizacional
asesora que Corresponda

Suborganizacién: Cuarto nivel arganizacional

Localidad donde reside el

Capital federal

Localidad: arganismo en el cwal se
° desernpefia
Prowvincia: IBUBI’]DS Aires E:g:i:icsi:’vodoenndzlrcalj;?esEEI En Ia 0 Clén Par de
Q desernpefia p
. . Cuanta mas grande, mas ClaveS SIEM PRE se debe
Par de claves: I 2048 (Nivel Alto) jo sequro y mas lento !

e . elegir 2048 (Nivel Alto).

Solicitar Cerificada |

Cuarts mas grande, mas
seguro v mas lento

| Par de claves:

1024 (Nivel mEIEIjIII?_,)IlCII —etificado |

Presione el boton “Solicitar Certificado” y preste especial atencion en elegir CONICET
Firma Digital en el cuadro de dialogo de seleccién de token. Presione el botdn “Aceptar” . Ingrese
su PIN si en algun momento se le solicita. Notara que la luz del dispositivo parpadea mientras se
generan el par de claves. Espere hasta que la operacion finalice.

Didlogo de seleccidn de token

Selecrione un koken,

Dispositivo de seguridad de soft W

Dispasitiva de sequridad de saft

Automaticamente se lo trasladara al PASO 4

PASO 4:

Se le informara si la Autoridad Certificante recibié correctamente su solicitud y los pasos
restantes para obtener el certificado digital. Presione el enlace “Ir al Paso 5" .
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PASO 5:

Esta pantalla contiene la “ Nota de Solicitud de Certificado de Clave Publica”

Imprima dos copias de la nota de solicitud de certi ficado de clave
publica para ser enviadas posteriormente.

Luego de imprimir las copias cierre la ventana que contiene la nota y revise su correo.

En este momento puede retirar el token de su PC.

PASO 6:

Recibira un mail con asunto “VERIFICACION DE CIRCUITO DE MAIL" proveniente de la
Autoridad Certificante (certificador@pki.gov.ar). Este mail se envia para verificar que la cuenta de
correo que ha declarado es correcta y puede ser accedida por Usted. Es posible que el mail de
verificacion demore en llegar. Cuando finalmente lo reciba, presione sobre el enlace “Ir al Paso 6
b” que se encuentra al pie del mismo.

= Asunto: YERIFICACION DE CIRCUITO DE MAIL
De: Oficial Certificador <certificador@pki.gov.ar>
Fecha: 15:56
A: jfernandezi@ocnicet gov.ar

Logn Ph---
Autoridad Cettificante de la Oficina Nacional de Tecnologias Informacion
Camunicaciones Internas en la Adrministracian Pblica
Verificacidn de Circuito de Correo Electrdnica
Pasofia-

Estimado/a Srfa. Juana Fernandez

Es=te correo electrurivy e nd neu=uu purgue Ud. ha solicitado ante esta Autoridad Certificante un certificado personal para esta cuenta de corren. Este mail ha
sido enviado para verificar gue |a cuenta de correo gue ha declarado (jfernandez @conicet.gov.ar) s correcta y puede ser accedida por usted

SiUd. no realizd 1a solicitud antes mencionada NO HAGA CLICK en el ink gue dice "Ir al Paso 6 by borre este e-mail. 3i en cambio Ud. ha efectuado dicha
solicitud por favar cligueé en el link antes mencionado afin de verificar su direccion de correo. Ante cualguier problema puede comunicarse con nosotros a

cerificadori@pki.gov.ar. Muchas gracias

Antoridad Certificante
Oficina Nacional de Tecnologias de fa informacion
Suhsecretaria de la Gestion Piblica

: te-Gabinete de Ministros

rips

Iral Pago 6 b-

De esta manera se confirma su cuenta de correo.

-10 -
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Paso 6 b.-

Caonfirmacidn del Mail de Verificaciin,

Usted ha podide cormpletar con éxite la verificacién de su cuenta de correo
electrdnico,

Fara continuar con el proceso de certificacidén usted debe:

* Paso 7 - Presentarse personalmente ante el Responsable de la
Autoridad de Registracion de la Jurisdiceidn can siguiente
docurnentacion:

2 Mota de Solicitud de Certificado de Clave Pudblica firmada

2 Documento de identidad

@ Certificacién del carge que declara ccupar en la solicitud del
certificada, firrmada por autoridad cormpetente de su organisro.

Importante
En caso de no conocer que Autoridad de Registracidn le corresponde
por favor consulte la siguiente lista,

Paso 8 - Esperar la recepcian del Madi! de Metificacisn, por parte de |2
Autoridad Certificante, en el cual se indica como retirar su certificado,

PASO 7:

Debera presentarse personalmente ante una Autoridad de Registro.

Para agilizar el tramit e puede enviar directamente dos copias de la
Nota de Solicitud de Certificado  firmadas y una fotocopia de la

primer vy sequnda hoja del DNI _ a la Gerencia de Evaluacion y
Planificacién de CONICET.

-11 -
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Retirar el Certificado Digital
PASO 8:

Al recibir un mail con asunto NOTIFICACION DE EMISION DE CERTIFICADO DE CLAVE
PUBLICA por parte de la Autoridad Certificante (certificador@pki.gov.ar) se encuentra en
condiciones de retirar su certificado digital. Cabe destacar que dicho mail solo llegara una vez que
Ud. presente la documentacion que se le solicito.

Es de especial importancia que siga minuciosamente los pasos que se detallaran a partir
de aqui. Haga click con el botén derecho sobre el enlace “Ir al Paso 9” que se encuentra al pie del
mail y seleccione “Copiar la direcciéon del enlace” o “Copiar acceso directo” en su defecto.

& NOTIFICACION DE EMISION DE CERTIFICADO DE CLAYE PUBLICA - Thunderbird - ID 5’
Archiva  Editar Wer It Mensaje  Herramientas  Ayuda
= ; - | = B o
™ T T g = %
Recibir mensajes Redactar Direcciones Responder  Resp. atodos  Reenviar Borrar Basura Irprimir Deterer

= Asunto: NOTIFICACION DE EMISION DE CERTIFICADO DE CLAYE PUBLICA
De: Oficial Certificadar <certificador@pki. gov.ar >
Fecha: 01/10/2007 14:31

A 'femandez@ conicet oy ar

Logo PK---
Autoridad Cerlificante de [a Oficina Macional de Tecnologias Informacion
Comunicaciones Intemas en |a Administracion Plblica
Motificacion de Emision de Certificado de Clave Plblica
Pasog-

Estimadola Erfa. Juana Femandez

La Autoridad Certificante ha emitido un certificado para Ud. puede pasar a retirario haciendo click en el link que dice "Ir al paso 8" para poder acceder a la pagina
de |2 Autoridad Certificante. Ante cualguier problema puede comunicarse con nosottos a cettificador@pki.gov ar. Muchas gracias

ALoraad Ceruncants
Qficina Nacional de Tecnoiogias de fa informacion
Subsecretaria de fa Gestidn Piblica

aiwa-ga-Gafinete de WMnistros
Iral Paso d.-

Ir a Paso 9.-

Cierre todos los navegadores.

Coloque el token en un puerto USB de su PC.

Dirijase al menu de inicio y busque la carpeta “CONICET Firma Digital” creada durante la
instalacién de la aplicacion de Firma Digital. Ejecute el enlace “4.- Retirar certificado” . Se abrira
un navegador en blanco, haga click nuevamente con el botén derecho sobre la barra de
direcciones y seleccione “Pegar” . Ingrese a la direccién que pego y esta lo conducira a la pagina
de la Autoridad Certificante de la ONTI donde se hace referencia al paso 9. Alli se detalla la
informacidn que contiene el Certificado Digital

-12 -
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Presione el botén “Retirar Certificado”

Paso 9.-

* a - Su certificado ha sido emitido v se encuentra disponibl
para que usted lo retire presionando el botén [Retirar

Certificado].

A continuacion se muestra la informacion que contiene su
Certificado de Clave Pablica, por favor verfigue que los
datos que ingreso sean correctos antes de retirarlo,

El retiro de este certificado implica la aceptacion del mismi

Fetirar Cedificado |

e ingrese su PIN cuando el sistema se lo solicite.

Finalmente se abrird la siguiente pantalla, informando que el certificado fue descargado e
instalado exitosamente:

Felicitaciones, su Certificado de Clave Publica ha sido
retirado correctamente, Para poder enviar mensajes
firmados con su certificado puede ir al siguiente paso donde
se le explicaran los pasos a seguir a fin de configurar su

cliente de correo.

NOTA: Recuerde que para poder utilizarlo al firmar sus

correos electronicos primero deberd
correctamente su cliente de correo.

configurar

Para verificar que el certificado digital se encuentra correctamente instalado en su token,
puede hacer doble click sobre el icono del monitor de certificados %! que se encuentra en la barra

de tareas.

Monitor de Cerfificados

AMoanitor de Cerdiicados

FIM de Usuario

Seleccione un ePazzNG Timeaut del FIM

[ Coricat ~| [ CambizBN |
Certificados

onal de

Tecnolod

| ®

-13-
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El certificado digital otorgado tiene una validez d € un afo.

En este momento puede retirar el token de su PC.

CONSIDERACIONES ATENER EN CUENTA

Cambio de PIN de Usuario

Cuando se desee cambiar el PIN de Usuario, coloque el token en un puerto USB de su
PC. Haga doble click sobre el icono del monitor de certificados # y presione el boton “Cambiar
PIN". Luego ingrese el PIN de usuario actual, el nuevo PIN y por ultimo confirmelo.

MACROSEGURIBAD - Manitor de Certificados [= ] &[]

Ingrese en primer lugar el
PIN de usuario actual.

En segundo lugar ingrese
su PIN y por ultimo
confirmelo.

| Eambiar PIN

PIN de| PIN de Usuario actual:
aeeeEREN K

Selecc

Conhizd  Muevo PIM [de 8 2 255 caracterss): Pl ]

LRI L]
Certificq

..... @g

Confirme el nuevo PIN de Usuario:

ll.ll.l.l nal 10

l Aceptar ] [ Cancelar

< | 1 | ®

e Eegistrar Bemaver

NOTA:

En el caso de superar la cantidad maxima de intentos fallidos al ingresar el PIN, el token se
bloqueard, quedando inaccesible. Si por alguna razén esto llegara a suceder debera comunicarse
con el administrador (sigeva@conicet.gov.ar) para que este le indique los pasos a seguir.

-14 -
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Manual de Usuario de Firma Digital y SIGEVA
(Rol Coordinador / Coordinador Alterno)

Cuando un dictamen se encuentra en estado “Pendiente de Firma”, (tarea realizada por
el secretario de Comisién o de Junta) existen dos formas de firmarlo: en papel, o digitalmente. A
continuacion se detallaran los pasos necesarios para firmarlo digitalmente utilizando el certificado
digital que obtuvo previamente.

Coloque el token en un puerto USB de su PC.

Partiendo de la base que los dictamenes se encuentran en el estado “Pendientes de
Firma” , el encargado de firmar los dictdmenes ingresara al sistema SIGEVA y seleccionara el rol
“Miembro Coordinador de Comision” (Coordinador / Coordinador Alterno) en el caso de los

dictdimenes de comision 6 “Miembro Coordinador de Junta”  (Coordinador / Coordinador Alterno)
en el caso de los dictamenes de Junta.

Una vez que ingreso al sistema con el rol correspondiente, dirijase a la solapa Dictamen —
Registro Firma . Alli se desplegara un listado con los dictamenes que pueden ser firmados
digitalmente. Seleccione uno o varios tildandolos en la dltima columna.

Dictanen [ Especialista

Dictamen | Criterio Evaluacién | Orden de Mérite | Registro Firma )
e

Registro de Firma

seleccione el/los tramites cuyo dictamen desea firmar

4 registros , mostrando todos los registros. 1

Convocatoria + Codigo Tramite 5+ 7o Yersidns Apellido y Nombre |
INFORME 2008 100Z0080100298 | D 0.0 DEVALLE, YERONICA ESTELA 27205681685 | 28/10/2008 N."“.E
INFORME 2003 10020080100361 | D 1.4 FAYELUKES, GRACIELA NOEMI 27140262574 | 281072008
INFORME 2008 100Z0080100385 | D 0.1 FERRARI, MONICA ROSSANA 27172694115 | 28/10/2008
INFORME 2008 100Z0080101752 | D 0.1 FINQUELIE¥ICH, SUSANA 27057005179 | 28/10/2008 | []

Salir

Una vez seleccionados los dictamenes a firmar, debe presionar el boton “Aceptar” y se
abrira el cuadro de dialogo que se muestra a continuacion.

]
Se ha verificado la firma digital de la aplicacion. «
&LDesea ejecutar la aplicacion? =

Nombre: Documentacion Firma Digikal
Editor: COMICET

De: http: ffintranet, conicek. gov, ar

v Eonfiar siempre en el contenido de este editor .

( Ejecutar I) Cancelar

6 La firrma digital =2 ha validado mediante una fuente de confianza, Mz infarmacidn,...
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Presione el botdn “Ejecutar” vy se abrira la siguiente aplicacion:

pictamen | Especialista

Dictamen | Criterio Evaluacién | Orden de Mérto | Registro Firma |

Documentos Acepto la; Poltica de Firma Digtal Argenting, Ciudad Auténoma de Buenos Ares, 28 de octubre de 2008 10:17.-

- No Firmados 5 8 B[ L |ak): & @& [s43% - = -

[DEVALLE, VEROMICA

MINISTERIO DE GIENGCIA, TECNOLOGIA E INNOVACION PRODUGCTIVA DICTAMEN
CONSEJO NACIONAL DE INVESTIGACIONES CIENTIFICAS Y TECNICAS

APELLIDO Y NOMBRE DEL INVESTIGADOR: DEVALLE, VERONICA ESTELA
DNI: 20568168 CATEGORIA: 101

DIREGTOR: ARFUGH, Leonor Dolores

OBJETO: INFORME

PERIODO: 2007-2007

Firmar

Estado
Certificado encontrada.

DICTAMEN DE COMISION ASESORA
HABITAT

Certificada
1) LABOR CREATIVA

SATISFACTORIO lzl NO SATISFACTORIO I:l

Mariana Garello
Infarmética
ffamandez@eonicat. gew.ar

Coniicet Iy PLAN DE TRABAJO PROPUESTO PARA EL PROXINMO PERIODO

SATISFACTORIO lzl NO SATISFACTORIO I:l

Ill) PUBLICACIONES (trabajos publicados en el periodo)

[ Tinn de Trahain Creativo [ Cantidan | ™

Wolver

En el menu de la izquierda se mostrara en primera instancia una carpeta con los
documentos “Pendientes de Firma” y a medida que se vayan firmando estos se iran “moviendo” a
una nueva carpeta de documentos “Firmados” . A la derecha podra visualizar el documento
seleccionado a modo de dar lectura al contendido del dictamen que se va a firmar.

Debajo del boton “Firmar” se muestra informacion sobre lo que va ocurriendo en la
aplicacion, y al pie se indican los datos del propietario del certificado digital. Para firmar el
dictamen sélo basta con presionar el boton “Firmar” , luego se le solicitara que ingrese su PIN.

L ] Ingrese su PTN,
\"-/ [ EEEEEE R

| Acephar Ilcancﬂar ]

Una vez ingresado el PIN presione “Aceptar” y aguarde unos instantes mientras transcurre
el proceso. El documento se “movera” a la carpeta Firmados y sobre el margen superior derecho
del mismo aparecera la verificacion de la firma digital. En el caso de visualizar un signo de
interrogacion significa que hace falta configurar el lector de documentos PDF. Presione el enlace
“AQUI” de la frase que se encuentra arriba del boton volver y que dice:

Si no visualiza correctamente la verificacién de la firma digital en el PDF haga click AQUI

S [1aen b bl [ © © | O/H[H

Sino wisusliza correctamente |a verificacién de |a firma digital en el PDF haga click AQUIL

Walver

Dependiendo el navegador utilizado puede aparecer el cuadro de didlogo que se muestra a
continuacion. Presione el boton “Aceptar”
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i zmea Digita

Abriendo DFD-acrobat.fdf x|
Drecidic abrir
DFD-acrobat.fdf

que es: Documento Adobe Acrobat Forms
de! http:/fintranet. conicet.goyv. ar

iQué debe hacer Firefox con este archiva?

I Adobe Reader 7.0 {predeterminada) j

= Guardar a disco

[~ Hacer esko automéaticamente para los archivos como éste de ahora en méas,

Aceptar I ancelar I

Seguidamente visualizara otro cuadro de dialogo donde debera presionar en el botén
“Definir confianza de contactos...”

Archivo de intercambio de datos - Importar contacto

Ha abierto un archivo de inkercambio de datos de FOF de Acrobat que contiene los datos siguientes:

Informacion de contacto

i~ Remitente

Mombre:  COMICET DFD

Direccidn de correo electrdnica:  dfd@conicet.gow. ar

—Agregar certificado a la lista de identidades de confianza

Este archivo contiene informacion de contacko de CONICET DFD. Haga clic en Definir confianza del
contacko para definir las opciones para incluir este contacto en su lista Identidades de confianza. La
informacién de contacto incluye certificados que, cuando va se ha confiada en ellos, pueden utilizarse
para wverificar firmas v codificar documentos para la persona de contacto asociada,

<@efinir confianza de contactos...;i/

Cerrar |

Por altimo configure los niveles de confianza como se indica a continuacion:

Importar configuracion de contactos

~Detalles del certificada

Asunko;  DFDCOMICET <dfd@conicet.gowv.ars=
Emisar: DFD COMICET <dfd@conicet.gow.ars
Uso:  Firmar kransaccion

Caducidad: 2011.11.27 02:00:00 2

Configuracisn de confianza | Restricciones de narmativa |

Confiar en este certificado para:
[+ Firmas v como una raiz de corfianza
[+ Documentos certificados

I~ Contenido dindmica

[+ JavaScript privilegiado incrustadol

Detalles del certificada. ..

fAvuda | ( Aceptar i) Cancelar
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Presione el botén “Aceptar” , presione nuevamente el botén “Aceptar” y por ultimo
“Cerrar” . Hecho esto seleccione un dictamen firmado, y verifique que puede visualizarlo como se
observa aqui.

Argerding, Chried Autinoma de Bueros Ares, 38 ce cchubrs de 3005 10:17.

&5 o fimechs = [ B [ |ciden | & ® [a3e |- 2 -
& FAVELLRES, GRACIELA NOEHE 2 L SEREEE b =
MINISTERIO DIE GIENGLA, TEGNOLOGHA E INNDVACION PRODUGTIVA DICTAMEN

CONSEJO NACIONAL DE INVESTIGACIONES CIENTIFICAS Y TECHICAS

Firmaco digitalments por:

APELLIDO ¥ NOMBRE DEL INVESTIGADOR: DEVALLE, VERONICA ESTELA
DHI: 20563158 CATEGORIA: 101

DIRECTOR: ARFUCH, Lsancr Doones

OBJETS: INFORME

Estado
PERIODOQ: 2007-2007
Documents encontrado.
DICTAMEN DE COMISION ASESORA
HABITAT

Corticada
Juana Ferndndez 1) LABOR CREATIVA

e SATISFACTORID % MO SATIEFACTORD [T

ffemandez@sonicet.gov. ar
If) PLAN DE TRABAJO PROPUESTO PARA EL PROXIMO PERIODO

SATISFACTORK: lzl MO SATISFACTORIO

conicer

) PUBLIGAGIONES (Irabajos publicados en el periodo)

[ Tiewn dbe Taabiaics Coreative [ cantiact

lis

{

Por Gltimo el coordinador puede ingresar en la solapa de Dictamen — Registro Firma vy
verificar que el dictamen que se firmd digitalmente desaparecio de la pantalla pendiente de firma, y
en la pantalla de dictamen su estado es Firmado Digital .

Dictamen " Especialista

Dictamen | Criterio Evaluacion | Orden de Mérito | Registro Firma

Seleccione el/los tramites cuyo dictamen desea firmar

3 registros , mostrando todos los registros. 1

Convocatoria ¢ Cédigo Trémite $ T&  ¥ersidn® apellido y Nombre

INFORME 2008 10020080100361 |D 1.4 FAVELUKES, GRACIELA NOEME 27140262574 | 28/10/2008

INFORME 2008 10020080100385 | D 0.1 FERRARI, MONICA ROSSANA 27172694115 | 2871072008

INFORME 2008 10020080101752 | D 0.1 FINQUELIEYICH, SUSANA 27057005179 | 28/10/2008

Por tanto, el secretario al consultar el dictamen ya firmado vera que su estado ahora es:
“Firmado Digital”

Principal [ Recepcién | Dictamen | Seguimiento Eestién © Ecpecialista Tablas

amen | Informe Presentacién | Registro Firma | Criterio Evaluacién | Orden de Mérito |

D
Filtro de bisqueda
Convocatoria: INFORME 2008 Disciplina: [<A3-Habitat
Estado: Todos
Incluir Dictamen: Si Incluir D.A.: Si

Re-Abrir dictamen Cerrar dictamen . Irnprimnic todos . Irnpririr seleccidn . Volver I

Ver solamente tramites para los que figuro como Mi: £

Un registro encontrado.1

Cer Abr Imp
Apellido y nambré T.3 Reti Miembro Informantes Dictamen % Estado & Reuni

100 SEvALLE a Garello, Mariaffa | Firmade
200801 1.0)0rponTch ESTELA [P ver Tricarico, Pablo 28/10/2008 08f12 Digital |Edifar|
00298 Garello, Mariana ver MoV

Garello, Mariana

Un registre encontrado.1

Re-Abrir dictamen Conrar dictamen | [Imprimir todos | [ 1mprimic seleccian
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Versionar Dictamen:

Esta tarea solo puede realizarse por el Administrador de Evaluaciones

Coloque el token en un puerto USB de su PC.

Seleccione la solapa Gestion / Versionar dictamen. Elija la convocatoria del dictamen a
versionar, o bien ingrese el cédigo del tramite.

Se |le mostrara una lista con los dictamenes:

En dicha lista apareceran todos los dictdamenes que cumplan con el filtro anterior, ya sean
firmados digitalmente o en papel.

Para versionar un dictamen firmado digitalmente, debe seleccionarlo en la Ultima columna,
cargar un motivo que justifique la razén del versionado y luego presionar el botén Versionar Firma
Digital . Para versionar un dictamen firmado en papel, debe seleccionarlo en la antelltima columna,
cargar un motivo que justifique la razén del versionado y luego presionar el botén Versionar Papel .

Al presionar el botén “Versionar Firma Digital” , se le mostraran los dictamenes a
versionar.
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Juana Fernéndez

jfernandezi@ conicet. gow. ar

En el menu de la izquierda se mostrard en primera instancia una carpeta con los
documentos “Pendientes de Firma” y a medida que se vayan firmando se iran “moviendo” a una
nueva carpeta de documentos “Firmados” . A la derecha podra visualizar un Memorandum con los
datos del dictamen que se versionara y el motivo de tal vesionado.

Debajo del boton “Firmar” se muestra informacion sobre lo que va ocurriendo en la
aplicacién, y al pie se indican los datos del propietario del certificado digital. Para firmar el
Memorandum sélo basta con presionar el botén “Firmar”, luego se le solicitara que ingrese su PIN.

Una vez ingresado el PIN presione “Aceptar” y aguarde unos instantes mientras transcurre
el proceso. El documento se “movera” a la carpeta Firmados y sobre el margen superior derecho
del mismo aparecera la verificacion de la firma digital.

Juana Fernandez

ffemandez@conizet. gov.ar
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Anexos

Renovar el Certificado Digital

Todos los certificados digitales otorgados por la ONTI se emiten con una validez de un afio
por cuestiones de seguridad, vencido este periodo el certificado digital pierde su valor y no puede
ser utilizado para firmar. Sin embargo con anterioridad a la fecha de vencimiento, si el certificado
no ha sido revocado, Ud. puede renovarlo y extender de esta forma la validez del mismo para
continuar utilizandolo.

La solicitud en cuestién puede tramitarse por medio de la web, siguiendo los pasos que se
detallan a continuacion.

Dirijase al menu de inicio y busque la carpeta “CONICET Firma Digital” creada durante la
instalacion de la aplicacién de Firma Digital. Ejecute el enlace “6.- Renovar certificado” . De esta
manera ingresara en la pagina de la ONTI donde se le guiara junto con el presente instructivo los
pasos a seguir.

>

Presionando el enlace “Ir al paso 1" , se pasard a la pantalla Criterios para el
otorgamiento de certificados a favor de suscriptore S.

PASO 1:

Se le pedira que confirme su aceptacion a los términos de la Politica de Certificacion de la
Autoridad Certificante. Presione “Aceptar” para continuar.
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PASO 2:
Aqui se le indicara de qué manera puede solicitar la renovacién del certificado digital.

Coloque el token en un puerto USB de su PC.

Seleccione el enlace “automatica”

PASO 3:

Una vez que ingreso en el enlace “automatica” , se le mostrara el siguiente cuadro de
dialogo donde le solicitara que ingrese la clave maestra para CONICET Firma Digital, que no es
mas que el PIN del usuario. Una vez que ingres6 su PIN para continuar debe presionar el botén

“Aceptar” .
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Hecho esto se le mostrara una pantalla con los datos del certificado digital que se intenta
renovar.

ICONICET Firma Digital: Juana Fernandez’s Jefatura de Gabinete de Ministros ID [1E:3B

>

A continuacion verifique los datos que se muestran en pantalla pertenezcan al certificado
digital que intenta renovar. Confirmado esto presione el boton “Aceptar” . Al pie de la pagina
visualizara botén “Renovar Certificado”

— =

Presione el boton “Renovar Certificado”

PASO 4:

Aparecera una nueva pantalla indicando los pasos a seguir. Ademas al mismo tiempo se le
enviard un mail a su casilla de correo para la verificacion del circuito de mail. Para continuar
presione donde dice “Ir al Paso 5” .
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PASO 5:

Esta pantalla contiene la “ Nota de Solicitud de Certificado de Clave Publica”

Imprima dos copias de la nota de solicitud de certi ficado de clave

publica para ser enviadas posteriormente.

Luego de imprimir las copias cierre la ventana que contiene la nota y revise su correo.
PASO 6:

Recibira un mail con asunto “VERIFICACION DE CIRCUITO DE MAIL" proveniente de la
Autoridad Certificante (certificador@pki.gov.ar). Este mail se envia para verificar que la cuenta de
correo que ha declarado es correcta y puede ser accedida por Usted. Es posible que el mail de
verificacion demore en llegar. Cuando finalmente lo reciba, presione sobre el enlace “Ir al Paso 6
b” que se encuentra al pie del mismo.

Una vez en el mail, presione el enlace “Ir al Paso 6 b” .

>

Luego de presionar el enlace “Ir al Paso 6 b” el circuito es el mismo que para el caso de la
solicitud de certificado a partir del PASO 7:
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Revocar el Certificado Digital

La revocacion de un certificado digital debe ser solicitada si se encuentra ante alguno de
los siguientes casos:

Cuando se produzcan cambios en la informacién que el certificado digital contiene o ésta

se desactualice.

Cuando la clave privada asociada al certificado digital de clave publica, o el medio en que

se encuentre almacenada, se encuentren comprometidos o corran peligro de estarlo.

Cuando cese su vinculo laboral con el organismo, dependencia o institucién.

Aunque no es obligatorio, en caso de que el suscriptor decida no utilizar mas su certificado

digital.

Una vez revocado un certificado, aunque se encuentr e dentro de su periodo de validez, este

no puede ser utilizado para firmar digitalmente y e  n caso de ser utilizado para tal fin esta
firma no es vélida.

A continuacién se detallan los pasos a seguir para la revocacién del certificado:

1) Enviar un mail a la direccion: stejero@mincyt.gov.ar con lo siguiente:

Asunto del mail: Revocacion del Certificado Digital

Cuerpo del mail: Solicito la revocacion del certificado digital de:
Apellido y Nombre:
DNI:
Motivo:

2) Luego de enviar el mail, la autoridad de registro realiza el tramite de revocacién y
posteriormente le envia un mail indicando la culminacién del tramite.

Devolucion del Token

Cuando finalice en el organismo aquellas funciones para las que es necesaria la utilizacion
de la tecnologia de firma digital debe devolver el token, remitiéndolo al sector que se lo entregd en
Su momento.

Dicho tramite puede efectuarlo personalmente o por correo.
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